MEHMET AKiF ERSOY ANADOLU iMAM HATIP LISESI FEN VE SOSYAL BiLIMLER PROJE OKULU
E GUVENLIK EKiBI
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Kurumumuzun cevrim ici givenligini degerlendirme, iyilestirme, giclendirme icin harekete gecmesini
saglama, kendi ¢evrim ici glvenlik altyapimizi, politikalarimizi ve uygulamalarimizi ulusal ve uluslararasi
standartlara gére gozden gegirme amaci ile e Glivenlik ekibi olusturulmustur. Okul personelinin tamami
ekibin dogal iyesidir. Okul e-Giivenlik yiiriitme kurulu olarak 2024-2025 Egitim-Ogretim yili igin belirtilen

isimler belirlenmistir.
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MEHMET AKiF ERSOY ANADOLU iMAM HATIP LISESI FEN VE SOSYAL BILIMLER PROJE OKULU

e-GUVENLIK EKIBI TOPLANTI GUNDEM MADDELERI

Acilis ve yoklama

Gundem Maddelerinin okunmasi

Milli Egitim Bakanliginin Sosyal Medyanin Kullanilmasi ile ilgili genelgesinin okunmasi
2023-2024 Egitim Ogretim yilinda yiritiilen e-Giivenlik calismalarinin degerlendirilmesi
Okul e-Giivenlik politikasinin okunmasi ve gelistirilmesi

¢ Glvenlik galigmalarinin amag ve 8neminin agiklanm

e Guvenlik okul koordinatoriiniin segilmesi

e-Giivenlik Olaylarinin Yénetimi (Olay raporlama ve miidahale prosediirleri, Gizlilik ve veri gilivenligi
konulari)

Calismalar sonucu elde edilecek verilerin toplanma seklinin ve tarihinin belirlenmesi
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e-Givenlik ¢alismalan hakkinda veri ve dokiiman hazirlanmasi (risk haritalarn, 6gretmenler kurul
kararlari, SWOT analizi, okulda konu hakkinda yapilan sosyal ¢alismalar, e-Glivenlik ile ilgili bilgilendirme
toplantilari raporlari ve resimleri gibi kaynaklar olabilir.)

e-Giivenlik konusunda tiim paydaslarin farkindalik ve tutum gelistirmesi amaciyla yapilacak galismalarin
planlanmasi

Belirli giin ve haftalara “Giivenli internet Giinii” niin eklenmesi

Teknik Onlemler ve Uygulamalar (internet filtreleme ve giivenlik yazilimlari, Bilgisayar ve ag giivenligi
protokolleri)

Cep Telefonlar ve Kisisel Cihazlarin Kullanimi( Okul politikasi ve disiplin kurallari, Kullanim izinleri ve
guvenlik dnlemleri)

Okul Web Sitesinde e-Giivenlik bilgilendirme ve giincellemelerin dilizenli olarak yiiklenmesi

Dilek- Temenniler ve Kapanis



MEHMET AKIF ERSOY ANADOLU IMAM HATIP LISESI FEN VE SOSYAL BILIMLER PROJE OKULU

e-GUVENLIK EKiBi TOPLANTI TUTANAGI

Okul Miidiri Basoégrt.Hiseyin GUNAYDIN tarafindan e Giivenlik Ekibi toplantisi baslatilmis ve tiim ekip
tiyelerinin hazir bulundugu gorulmis, imza ile yoklama tamamlanmstir.

Midir Yardimasi tarafindan giindem maddeleri okunmus, eklemek ya da g¢ikarmak istenilen madde
bilgisi sorulmus, ekip tarafindan giindem maddelerinin onaylandig goriilmistr.

Okul Disiplin kuiulu bagkani ve biyoloji Ofretimeni Bala ENGIN KARAMURSEL taiafindan Milli Egitiin
Bakanhiginin Sosyal Medyanin Kullanim Kalvuzu ozetlenmis, cogaltilarak bir 6rnegi ogretmenlere
incelenmek lizere teslim edilmistir.

Okul Miidiirii Bagdgrt.Hiiseyin GUNAYDIN tarafindan okulumuzda e giivenlik kapsaminda farkindalik
olusturuldugu ve tiim pavdaslarin belirli hir hiline diizevine ulastigy, kisisel verilerin koriinmasi husisunda
gerekli tedbirlerin alindig ancak e safety portalina 09.03.2024 tarihinde Kaynaklarimiz bélimiine sadece
“100.Yihmizda Kodluyoruz”, “Akran Zorbalig Semineri”, “Giivenli internet Giinii Pano ve Afigi”
gahigmalarinin  yiiklemesinin yapildigini, yine aynmi tarih olan 09.03.2024 tarihinde Vakalar bélimiine
“akill tahtalarin kalekod uygulamasi ile aktiflestigi ve 6grencilerin ders saati disinda internete erigiminin
engellendigi” bilgisi yuklendigini belirtmistir.

2024-2025 Egitim Ogretim yilinda e giivenlik politikalarimiz kapsaminda okulumuzda vyiiriitiilen
calismalarin ve karsilasilan vakalarin giincel sekilde raporlandiriimasina ve veri havuzunun daha aktif

kullanilarak okul nolitikamizin ve evlem plamimizin olusturulmasina katk saglayarak: e TWINNING OKLII

ETIKETI bagvuru stirecinde degerlendirmeye katki saglamasi planlanmistir.

5.

6.

Okul Miidiirii Basogrt.Hiiseyin GUNAYDIN tarafindan okul dgretmenleri ile birlikte hazirlanan okul e
glivenlik politikamiz okunmus, toplanti tutanagina eklenmistir.

Rehber Ogremten Fatma CERIKCIOGLU eSafety Label web sitesinin, 6gretmenler, okul middirleri ve
bilisim yoneticileri icin édnemli bir politika olusturma merkezi oldugunu, okullarin kendi ¢evrim igi
guvenliklerini degerlendirdikleri, iyilestirdikleri ve guclendirdikleri hareket eylem yapisi oldugunu
belirtmis, okullarin kendi cevrim igi glivenlik altyapisini, politikalarini ve uygulamalarini ulusal ve
ulusiaiarasi siandai liara gOre gocden gedinmernin eSaiely Label sayesinde mumkin viacagi, udikenmnizdie
de okullarin e-Giivenlik alaninda politikalarini olusturduklarini ve eylemsel olarak gevrim igi ve ¢evrim digi
uygulamalarini gercgeklestirdikleri “e-Giivenlik etiketi hizmetleri degerlendirme ve akreditasyon araci”
eSafety Label portalinin gilin gectikce daha fazla okulun sisteme dahil olmasi ile biiyiik bir hizla gelistigini

ifade etmistir eSafety Label platfarmunun efitim alaninda hircok naydasiile eitim alaninda ishirligi giic
birligi iginde bulundugunu ve bu paydaslardan “European SchoolNet” eTwinning Ogretmenlerinin
yakindan tanidig stratejik ortaklik oldugunu belirtmistir. Ancak e SAFETY LABEL Portalinin Ekim ayindan
itibaren Uye hareketine ve yiiklemeye izin vermeyecegi ve Aralik ayindan itibaren pasif hale getirilerek
kapatilacag bilgisini paylasmus, ¢.alismalanimizin gelistirilecek yeni platformlar igin alt yapi olusturacagini
belirtmistir

Okul e-giivenlik ekibi icinde yapilan toplanti dahilinde okulumuz Bilisim Teknolojileri Rehber Ogretmeni
Giil KARAGOL oy birligi ile e-glivenlik koordinatérii olarak secilmistir.
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Bilisim Teknolojileri Rehber Ogretmeni Giil KARAGOL tarafindan e Guvenlik ile ilgili yasanabilecek
sorunlar ile ilgili alinacak dénlemler ve vaka ile karsilagildiginda takip edilecek is ve islemlerin okul e-
giivenlik politikasinda yer aldigim belirtmistir. internet ve bilisim cihazlan gilivenli kullamimi, cep
telefonlari ve kisisel cihazlann bilingli kullanimi, yasadisi icerik, giivenlik ihlali, siber zorbalk, yasakli
madde kulianimi, cinsel icerikli imesajlagina, ¢ocuk istismari, Kigisel bilgi glivenligi gibi Konular ve Liig
teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetlerin okul mudurliigiine bildirilmesi ve
yasanan olumsuzluklarda okul idaresinin gerekli islemleri uygulamasi gerektigini ifade etmistir.

Miidir Yardimasi, calismalar sonucu elde edilecek verilerin ve disiplin kuruluna e Giivenlik kapsaminda
ulasan vakalarin  ranorlastingarak, okul e giivenlik koordinatériine teslim edilecegini, e giivenlik
koordinatori tarafindan geciktirilmeden gerceklestigi ilk bes giin icinde e Gilivenlik klasoriine eklenmesi
gerektigini belirtmigtir.

Okul Miidiirii Baggrt.Hiiseyin GUNAYDIN tarafindan e-Giivenlik calismalar hakkinda veri ve dokiiman
hazirlanacagi, 'gﬁrsel ve ses kullamlan ddkiimanlarda telif haklarina dikkat edilmesi gerektigini,
ogretmenler kurulunda e glivenilik konusuna yer verilecegi, “Giivenli Internet Gunii”nin belirli giin ve
haftalara eklenecegi, okulun swot analizinde e glivenlik politikamiza yer verilecegi, farkindalik
calismalarninin yiritilecegi ve 6grencilere ¢evrimici glivenlik sorunlariyla basa ¢gikmak igin destek
sunmanizin onemli oldugunu ifade ederek, e glivenligin her 6gretmen tarafindan ders miifredatlarina
dahil ediierek yer veritecegi beiirtilinigtir,

Rehber Ogremten Fatma CERIKCIOGLU e-Giivenlik konusunda tiim paydaslarin farkindalik ve tutum
gelistirmesi amaciyla 6grenci, veli, okul calisam ve veliler ile yapilacak ¢alismalarin planlanmasini
gerektigini ve tim personelin diizenli olarak giincel bilgiler ile egitimlere dahil edilecegini
helirtmistir Paydaslarin ulasmak istedigi hilgiler ve e giivenlik kapsaminda zayif ve giiclii vénlerini

saptamak amaci ihtiyag¢ analizi yaptlacagini belirtmistir.

Okul Midiirii Basogrt.Hiiseyin GUNAYDIN'in teklifi ve e Giivenlik ekibinin oy birligi ile belirli giin ve
haftalara “Giivenli internet Giinii” niin eklenmesine karar verilmistir.

Bilisim Teknolojileri Rehber Ogretmeni Giil KARAGOL tarafindan,okulumuzda internet filtreleme ve
giivenlik yazilimlari, bilgisayar ve ag givenligi protokolleri ile ilgili ¢alismalarin basari ile ylriitildiigi,
2024-2025 Egitim Ogretim yilinda da benzer uygulamalara gelistirilerek devam edilecegi
belirtilmistir.Fatih Projesi kapsaminda okulumuz internet erisiminin akilli tahta ve bilgisayarlarda kisith
oldugunu, bu avaniajia sakiicali igerikiere erigimin engelienmesine katki sagiadigi ifade edilmistii.

Okul Miidiirii Basdgrt.Hiiseyin GUNAYDIN Cep Telefonlari ve Kisisel Cihazlarin Kullanimi konusunun okul
e giivenlik politikamizda yer aldigini belirtmis, bu kapsamda alinan kararlari tekrar hatirlatmistir.

Cen Telefanlar ve Kicisel Cihazlarin Kullanimi

e Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

e Ogrenciler giindiiz cep telefonlarini, ilk ders 6gretmenlerine siniflara ézel kutulara koyularak teslim
ederler. Kutular 6gretmenler tarafindan midiir yardimcisi ya da rehber 6gretmene teslim edilir.
Aksam cikis saatinde son ders dgretmenleri ilgili sinifin telefon kutusunu teslim alir. Ogrenciler gikista
okul idaresinden telefon kutularini teslim alan 6gretmenden telefonlarini geri teslim alirlar.

e Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf
ceken dgrencilere yasalarin ve Ortadgretim Kurumlan Yénetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapiimaktadir,

e Her tirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.
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¢ Okulumuz bu tur cihaziarin kullanimindan dogacak olumsuz saglik ve yasal sorumiuluklarn kabul
etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi icin
gerekli tiim dnlemleri alir fakat sorumluluk kigiye aittir.

« Okuiuimuz Ugil:llult:u, velilerini aramalaii st.-:lt:nugl duiuimniaida OKuia ait Olain telefoniain LIl okul
idarecisi gozetiminde kullanabilirler.

o Ogrencilerimiz egitim amaglh (Web 2.0 araglarinin kullanimi vb.) kisisel cihazlarini kullanmak igin okul

yonetiminden izin almahdir.
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bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gdriisme yapmalar
saglanmalidir.

e QOgrencilerimiz cep telefon numaralarimi yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
glvenilir bulmadiklari kisilerle cep telefonu gibi kisise! bilgilerini paylasmamalari gerektigi konusunda
bilinglendirilmektedirler.

e (Caliganlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak ya
da kapatarak gorevlerine devam etmelidir.

e Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davranislarda bulunursa disiplin
isiemleri baslatilir.

e Kurum c¢alisanlan (6gretmen, idareci, personel vb.) ve Ogrenciler sosyal medya ya da sohbet
programlan Uzerinden ogrenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirll icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tinll icerik ve mesajlagma ivedilikie okul yonetimi ile paylagilit. Bdyle bir duruma mahal
vermemek icin gereken 6nlemler alinmalidir.

Midir Yardimasi, sitemizde yayinlanan tiim igeriklerin okul mudirliiglimiziin onayindan gectikten
sonra bilgi islem birimi tarafindan siteye eklenmesi, okulumuzun web sitesi bilgi islem birimimizin
sorumlulugunda olup giiclii giivenlik dnlemleri alinmasi, Ogrenci “Ad-Sovad” sifrelemesi vanilmasi.
ylzlerinin segilmeyecek sekilde blurlanmasi, 6grenci sinav sonuglarinin kendisi ve velisi disinda herhangi
bir ¢evrimigi ortamda paylasiimamasi, genel sinav sonug listesinin sadece okul dlgme degerlendirme
biriminde muhafaza edilmesi, okul whatsapp gruplarinda, sinif whatsapp gruplarinda édev yapmayan,
sinava girmeyen, okul kurallarina uymayan vb. gibi 6grenci bilgilerinin kimliklerini desifre edecek sekilde
paylasiimamasi gerektigini belirtmistir.

Okul Miidiirii Basogrt.Hiiseyin GUNAYDIN 2024-2025 Egitim Ogretim yilinda yiiriitiilecek calismalar igin
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yasanmamasi i¢in is ve islemlerin herhangi bir gecikmeye mahal vermeden yiritiilmesi gerektigini
temenni ederek toplantiyi sonlandirdi.
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1. Okulumuzun e givenlik politikasinin tim 6gretmenler tarafindan uygulanmasi

2. e Guvenlik ile ilgili vaka ile karsilasildiginda takip edilecek is ve islemlerin okul idaresi isbirliginde
yuritllecegi ve raporlastinlarak, okul e guvenlik koordinatériine teslim edilmesi, ve e Glivenlik
klasoriine 5 is glint icinde eklenmesi

3. e Guvenligin her 6gretmen tarafindan ders miifredatlarina dahil edilerek yer verilmesi
4. Belirli giin ve haftalara “Giivenli internet Giinii” niin eklenmesi

5. Okul saatleri icinde ogrencilerimizin kisisel cep telefonu ve tasinabilir kayit cihazlarinin kullaniminin
yasaklanmasi

6. Ogrenci “Ad-Soyad” sifrelemesi yapilmasi, yiizlerinin secilmeyecek sekilde blurlanmasi, dgrenci sinav
sonuglarinin kendisi ve velisi disinda herhangi bir ¢cevrimici ortamda paylasiimamasi, genel sinav sonug
listesinin sadece okul 6lgme degerlendirme biriminde muhafaza edilmesi, okul whatsapp gruplarinda,
sinif whatsapp gruplarinda dev yapmayan, sinava girmeyen, okul kurallarina uymayan vb. gibi 6grenci

hilogilarini; Limalillavind Aacifera adacrals caldlda mavlacilmasms ey
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