MEHMET AKIiF ERSOY ANADOLU IMAM HATIP LISESI FEN VE SOSYAL BILIMLER PROJE OKULU
E GUVENLIK OKUL POLITIKASI VE E GUVENLIK OKUL KURALLARI

AMAC

+ e-Giivenlik ¢aligmalari ile internet, akilli tahta, bilgisayar, dizlsti bilgisayar ve cep telefonlarini
kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasi

 internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle; 6grenci, veli, 6gretmen ve
okul personelinin risklerin farkinda olmasi, giivenli internet kullanimi ve strateji gelistirme
yontemleri konusunda bilinglenmesi

« Yeni teknolojilere ve gilivenlik tehditlerine karsi koruma saglanmasi igin politikamizin giincel
tutmasi

o Ogrenci, veli ve personelin her zaman internet giivenligi ile ilgili sorularini sorabilecegi ve destek
aiabiiecegi bir iietisim kanaii oiusturuimasi

« Politikamizin etkili bir sekilde uygulandigindan emin olmak icin diizenli olarak izleme ve
degerlendirme yapiimasi

Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler icin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR

« e-Guvenlik politikalarinin gelismesine katki sunulmasi

e Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk alinmasi

¢ Teknolojinin glvenli ve sorumlu bir sekilde nasil kullanilacaginin  6grenilmesi, okulu ve
icerisindekileri korumak igin e-giivenlik konusunda sorumluluk alinmasi.

e Olasi guvenlik ihlallerinin ve risklerin belirlenmesi ve ilgili birimlere bildirilmesi

OKUL WEB SITESI

* Web sitesinde okulumuzun adres, telefon, fax ve e-posta ve resmi sosyal medya adres bilgilerinin
bulunmasi

« Sitemizde yayinlanan tim igeriklerin okul midurligimizin onayindan gectikten sonra bilgi islem
birimi tarafindan siteye eklenmesi.
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GORUNTU VE VIDEO PAYLASIMI

« Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasilmasi, 6gretmenlerin kendi sosyal medya hesaplarinda o6grencilerin e-Glvenliginin
saglamadigi icerikleri kullanmamasi

o Ogrenci calismalarinin veli izni ile yayinlanmasi, veli izni olsa dahi 6grencinin de izni olmadan
fotograf cekilip kullamimamasi

e Ad-Soyad sifrelemesi yapilmasi, ylzlerinin secilmeyecek sekilde blurlanmasi, &grenci sinav
sonuglarinin kendisi ve velisi disinda herhangi bir gevrimi¢i ortamda paylagiimamasi, genel sinav
sonug listesinin sadece okul 6lgme degerlendirme biriminde muhafaza edilmesi

« Okul whatsapp gruplarinda, sinif whatsapp gruplarinda édev yapmayan ,sinava girmeyen, okul
kurallarma-uymayan vb. gibi 6grenci bilgilerinin kimliklerini desifre edecek sekilde paylagiimamasi

KULLANICILAR

o Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bununla ilgili gérev
alan dgrenciler, 6gretmenlerinden izin alinmasi

« Paylasilan tiim 6grenci bazl etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmasi.

« Video konferans goriismelerinin, resmi ve onaylanmis siteler aracihgiyla yapiimasi

o Kullanicilarin, sahsi sosyal medya hesaplarinda, okul Ogrencileri ve galisanlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan ve e-Giivenlik tedbirleri alinmadan
paylasmamasi

ICERIK

o Video konferans gériismelerinin, tiim kullanicilarin katilabilecegi siteler Gzerinden yapilmasi
e Okul dgrenci ve galisanlanni ilgilendiren/icinde bulunduran tiim igerik, ancak okul mudirliga
tarafindan kontrol ve onay siireclerinden gectikten sonra, paylasima agik hale getirilmesi.

INTERNET VE BiLiSiM CIHAZLARI GUVENLI KULLANIMI

e Dogru bilgiye glivenli bir sekilde ulasim, egitimde internetin etkin ve giivenli kullaniminin temelidir.
Bilgiye Erisim Yollarini Belirleme, Dijital Okuryazarlik Egitimi, Guvenli Arastirma Yontemleri,
Etkilesimli Ogrenme Araclari ile , 6grencilerin ve dgretmenlerin glivenli bir sekilde internetten
yararlanarak dogru bilgiye erismelerine yardimci olunmasi, egitimde teknolojinin giivenli ve etkili
kullanimini tesvik edilmesi, dgrencilerin bilgiye daha kolay ve giivenli bir sekilde erismelerine
olanak taninmasi




e internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre edilmesi.

e Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemelerin
yapilarak giivenli hale getirilmesi

e TUm gahganiann, velilerin ve Ogrencilerin eikili ve verimii geviimiyi madteryaiierin kuiidanim
konusunda bilgilendirilmesi

« e-Giivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmesi, bu konularda
yil icinde 6grencilere bilgi aktariminin strdirdlebilir kilinmasi

e Cevrimici matervaller &3retme ve d8renmanin dnemli hir narcasi nlmasi ve miifredat icinde aktif
olarak kullanilmasi

e 9 SUBAT GUVENLI INTERNET GUNU niin okulumuzda belirlenen e Giivenlik ekibi tarafindan
planlamalarinin yapilarak kutlanmasi

o Okulumuz tarafindan 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulanmasi, SOPHOS
uygulamalari olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip ANTIVIRUS uygulamalarinin
kullaniimasi,

e Wi-Fi igin HOTSPOT giivenlik 6nlemi de sisteme dahil edilmesi (Parola girisi sonrasinda ek bir
kullanici adi ve parola daha istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini
de gerektiren bir sistemdir.)

CEP TELEFONLARI VE Ki$ISEL CIHAZLARIN BILINCLI KULLANIMI

« Okul saatleri iginde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir. Ogrenciler giindiiz cep
telefonlarini, ilk ders 6gretmenlerine siniflara 6zel kutulara koyularak teslim ederler. Kutular
ogretmenler tarafindan midir yardmcisi ya da rehber 6gretmene teslim edilir. Aksam ¢ikig
saatinde son ders dgretmenleri ilgili sinifin telefon kutusunu teslim alir. O&renciler cikista okul
idaresinden telefon kutularini teslim alan 6gretmenden telefonlarini geri teslim alirlar.

« Cep telefonunu ydnetime teslim etmeyen ve cep telefonu ile okul icerisinde video ya da fotograf
ceken ogrencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapiimaktadir.

e Her tirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

o Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul
etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi
igin gerekli tum oniemier aiir fakat sorumiuluk kigiye aittir.

e Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gozetiminde kullanabilirler.

o Ogrencilerimiz egitim amach (Web 2.0 araglarinin kullanimi vb.) kisisel cihazlarini kullanmak igin
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« Velilerimiz okul saatleri igerisinde 0grencileriyle gériisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul ydnetiminden izin alarak goriisme yapmalan
saglanmahdir.

« Oérencilerimiz cep telefon numaralarini valnizca guvenilir kisilerle pavlasmalari, tanimadiklar
guvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi

konusunda bilinglendirilmektedirler,




« Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gorevlerine devam etmelidir.

« Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davranislarda bulunursa disiplin
islemleri baslatilir.

Kurum calisanlari (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da sohbet programlari
Uzerinden Ogrenci ya da kurum cahsanlarindan gelecek olan ya da kendilerinin génderecekleri her tirlQ
icerik ve mesajlagmanin hukuki sorumlulugunu tagimaktadir, uygunsuz olabilecek her tirll icerik ve
mesajlagsma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken onlemler
alinmalidir.

E GUVENLIK EGiTimI

o Ogrenciler igin e-giivenlik mifredat: ilgili derslerin yillik planlarina eklenerek ogrenciler bu
konularda bilgilendirilmesi

e Tim kullanicilarin internet kullanimlarini bilgi islem birimi tarafindan takip edilmesi ve bu bilginin
tim kullamcilara iletilmesi.

o Ogrencilerimizin ihtivaclari dogrultusunda cevrimici giivenligi gelistirmek icin rehberlik
Ogretmenleri akran egitimi uygulanmasi

« Teknolojiyi olumlu kullanan 6grencilerin motive edilmesi ve farkindalk olusturulmasi

o Cevrimici glivenlik politikasi tlim ¢alisanlarimiza resmi olarak duyurulmasi

CEVRIMICI VAKALAR

¢ Okulumuzun tiim {yelerin gevrimigi riskler konusunda bilgilendirilmesi, egitimler planlanarak
iceriklerin aciklanmasi

» Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, yasakli madde kullanimi, cinsel igerikii
mesailasma. cocuk istismari, kisisel bilgi givenligi gibi konularda bilgilendirme calismalari vapiimasi

« glvenli internet gliniintin kutlanmasi

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tiim sikdyetlerin
okul midirligine bildirilmesi

e Okulumuzun tim {yeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilmesi

« Yasanan olumsuzluklarda okul gerekli islemleri uygulamasi

« Sorunlarin ¢éziimiinde galiganlar (6gretmen, idareci, personel vb.), veliler ve dgrenciler okul ile
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YAPILACAK CALISMALAR

e E GUVENLIK EKIBININ OLUSTURULMASI
e E GUVENLIK TOPLANTISI YAPILMASI
e EGUVENLIK OKUL KOORDINATORUNUN BELIRLENMESI
e EGUVENLIK KOORDINATORU TARAFINDAN SURECIN TAKIP EDILMESI
e ETWINNINFSCHOOL LABEL
“Etiket degerlendirme siireci kapsaminda gerekli raporlandirmalarin hazirlanmas:”
e EGUVENLIK PANOSU HAZIRLANMASI
e EGUVENLIK BiLGILENDIRME VE UYARI LEVHASININ HAZIRLANMASI
e SIiBER ZORBALIK SEMINERI (OGRENCI)
e SIBER ZORBALIK SEMINERi (OGRETMEN VE OKUL PERSONELI)
e EGUVENLIK BILGILENDIRME SEMINERLERI PLANLANMASI VE KURUM KULTURU OLUSTURULMASI




